Auditor Lider1SO 27001 (S-0A)

MODALIDAD On line

DESCRIPCION DEL PROGRAMA

El programa esta formado por los siguientes cursos:

Fundamentos de la gestién de la sequridad de lainformacién segiin ISO 27002 - S-01
Implantacién de un sistema de gestidn de seqguridad de lainformacién segun ISO
27001 -S-02

Auditorinterno ISO 27001 - S-05

OBJETIVO

Entender los fundamentos y conceptos generales de la gestién de la seguridad de la
informacion

Conocer el contenido de las Normas ISO 27001 e ISO 27002 sobre Gestion de la
Seqguridad de la Informacién

Entenderlos componentes de un SGSI (Sistema de Gestién de Seguridad de la
informacion)

Conocer las directrices para la auditoria de sistemas de gestién establecidas por la
Norma SO 19011

Adquirir los conocimientos y habilidades necesarios para capacitarse como auditor
lider de sistemas de gestion de continuidad del negocio implantados de acuerdo con
laNorma UNE- ENISO/IEC 27001

Poder asumir responsabilidades en cualquier etapa del proceso de auditoria
Conocerlas funciones y competencias que debe tener un auditor tanto en auditorias
de primera y seqgunda parte, como en auditorias de certificacién

Conocer el proceso de certificacién
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CONTENIDO
Conceptos de la sequridad de lainformacion y de su gestion

Origen, evoluciény contenido de laNorma ISO/IEC 27002
Marco de procesos para definir un SGSI segtn laNorma ISO/IEC 27001
Definicién del alcance de un SGSI
Implementacién del Sistema de Gestion de la Informacién seguin la Norma ISO/IEC
27001
Criterios de éxito para la gestién efectiva y practica de la seguridad de la informacién
Auditoria de un Sistema de Gestion de la Seqguridad de la Informacién:
o Definiciény tipos de auditoria
o Procesosy fases de la metodologia que hay que sequir en las auditorias de un
SGSI
o (Criterios para la auditoria del sistema de gestién de continuidad del negocio
o Definicion, objetivos y tipos de auditoria
© Normas aplicables ala auditoria de un SGSI: 1ISO 227001, UNE-EN IS0 19011,
IS0 17021, 1S027006
Gestién del programa de auditoria
o Planificacién y realizacién de las auditorias de un SGCN
©  Preparaciénde la auditoria
o Desarrollo de la auditoria
o Redacciény clasificacion de las no conformidades

Elaboracién del informe de auditoriaProceso de certificacién

DURACION

100% On line 4 semanas - 40 horas

OBSERVACIONES
El alumno recibira:

La Norma UNE-EN-ISO/IEC 27002:2017 Tecnologia de la Informacién. Técnicas de
seguridad. Cédigo de prdcticas para los controles de seguridad de la informacién
LaNorma UNE 71501-1:2001 IN Tecnologia de la informacién (Tl). Guia para la
gestién de la seqguridad de TI:

Parte 1: Conceptos y modelos para la sequridad de Tl

Parte 2: Gestion y planificacién de la seguridad de T

Parte 3: Técnicas para la gestién de la sequridad de Ti
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= LaNormaUNE-EN-ISO/IEC 27001:2017 Tecnologia de la informacién. Técnicas de
seguridad. Sistemas de gestion de la seqguridad de la informacién (SGSI). Requisitos

= LaNormaUNE-EN IS0 19011:2018 Directrices para la auditoria de los sistemas de
gestién

RECONOCIMIENTO
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CERTIFICADO
Titulacion Propia de AENOR de Auditor Lider ISO 27001. Para la obtencidn de esta titulacién,
el/la alumno/a tendrd que superar los exdmenes que se llevaran a cabo durante la realizacién
de la formacién.
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